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Smernica o poskytovani webovych sluzieb a virtualnych serverov v SAV

Clanok I
Uvodné ustanovenie

Téato smernica upravuje poskytovanie webovych sluzieb, webhostingovych sluzieb a virtualnych
serverov, s ciel'om zabezpecit’ spol'ahlivi a bezpe¢nu prevadzku internetovych sluzieb a ochranu
zaujmov pouzivatelov.

Uvedené pravidla zohl'adiuju poziadavky stanovené v Smernici k pouzivaniu pocitaovej siete
SAV a v dokumente ,,VSeobecné pravidla pouzivania siete SANET", kybernetickej bezpe¢nosti
podl'a vyhlasky €. 179/2020 Z. z. a na zaklade zékona ¢. 18/2018 Z. z. o ochrane osobnych udajov.
Definuje povinnosti prevadzkovatel'a (poskytovatel'a sluzby) a ziadatel'a (pouzivatela sluzby)
a upravuje ich vztahy.

Clanok I1
Definicie

Pre ucely tejto smernice sa pouzivaji nasledovné definicie:

1.

"Prevadzkovatel™ : Centrum spoloénych &innosti SAV v. v. i. (d'alej len ,,CSC SAV*), organiza¢né
zlozka Vypocltové stredisko SAV (dalej len ,,VS SAV®) poskytujuca webové sluzby,
webhostingové sluzby alebo virtudlne servery.

"ZiadateI": Osoba alebo organizicia, ktora poZaduje poskytnutie webovych sluZieb,
webhostingovych sluzieb alebo virtualnych serverov od prevadzkovatel’a.

"Webové sluzby": Sluzby, ktoré poskytuju ziadatelovi pristup k internetovym strankam
a stvisiacim funkcionalitam.

"Webhosting": Sluzba poskytujica miesto na internete pre ukladanie webovych stranok, dat
a stiborov.

"Virtualny server": Server vo virtualizatnom prostredi prevadzkovatel'a, ktory obsahuje vlastny
operaény systém. Poskytuje ziadatel'ovi vyhody vy$Sej flexibility a kontroly prostrednictvom
moznosti prispdsobit’ a spravovat’ si svoje prostredie podl'a vlastnych potrieb, ako aj pristup
k vypoctovym a uloznym zdrojom na dial’ku.
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Clanok IT1
Povinnosti prevadzkovatel'a

Bezpetnost' prevadzky: Prevadzkovatel musi prijat’ primerané opatrenia na zabezpeCenie
bezpetnej prevadzky poskytovanych sluzieb s cielom minimalizovat' riziko neopravneného
pristupu, straty dat, iniku informacii alebo inych bezpe¢nostnych incidentov.

Dostupnost: Prevadzkovatel’ musi zabezpedit' dostatoénu dostupnost’ poskytovanych sluzieb
a minimalizovat' planované vypadky udrzby. Ak vypadok nastane, prevadzkovate musi
informovat’ Ziadatel'a o planovanych a nahodnych vypadkoch sluzby.

Sprava systému: Poskytovat’ moznost’ indtalacie a spravy operacného systému a d’alSieho softvéru
na virtualne servery ziadatela.

Podpora: Prevadzkovatel’ musi poskytovat’ primerani technicki a zékaznicku podporu Ziadatel'ovi.
Podpora by mala zahriat’ poskytnutie informaécii, riesenie technickych problémov a odpovede na
otazky ziadatel’a.

Zmluvné podmienky: Prevadzkovatel musi jasne stanovit' zmluvné podmienky poskytovania
sluZieb, ktoré obsahuju informacie o rozsahu sluzieb, platobnych podmienkach, postupoch pri
ukonceni sluzieb a inych délezitych podmienkach.

Clanok IV
Povinnosti ziadatel'a

Poskytnutie informécii: Ziadatel' je povinny poskytnut prevddzkovatelovi presné a aktudlne
informécie potrebné pre poskytovanie sluzieb, vratane vyplnenia formuldra v prilohe €. 1
s potrebnymi parametrami virtudlneho servera a informdciami o inStalovanej sluzbe. Formular
obsahuje udaje o pozadovanom opera¢nom systéme, hardvéri, inStalovanych sluzbach a d’alSich
relevantnych informaciach potrebnych pre spravne poskytnutie sluzby.

Dodrziavanie podmienok: Ziadatel’ je povinny dodrziavat podmienky uvedené v zmluve alebo
dohode medzi ziadatelom a prevadzkovatel'om. Tieto podmienky mozu obsahovat obmedzenia
vyuZzivania zdrojov, spravanie na sieti, dodrziavanie autorskych prav a zakonnych poziadaviek.
Oznamenie o potencialnych problémoch: Ziadatel' je povinny informovat prevadzkovatela
o akychkol'vek potencialnych problémoch alebo poruchéch tykajucich sa poskytovanych sluZieb,
aby mohli byt rychlo a efektivne vyrieSené.

Zalohovanie dat: Ziadatel’ je zodpovedny za zalohovanie svojich dat a prevadzkovatel’ nie je
zodpovedny za stratu dat v pripade, Ze Ziadatel’ nedodrzi svoju povinnost' zélohovat data. Ziadatel
by mal pravidelne a bezpetne zalohovat' svoje data, aby minimalizoval riziko ich straty.
Prevadzkovatel’ méze ponukat’ moznosti zélohovania dat ako platent doplnkovu sluzbu.
Vyhnutie sa porueniu prav tretich stran: Ziadatel’ sa zavizuje vyhnut sa akémukol'vek poruseniu
autorskych prav, obchodnych znaCiek, duSevného vlastnictva a inych prav tretich stran
prostrednictvom poskytovanych sluZieb. Ziadatel' nesmie neopravnene §irit' alebo poskytovat
obsah, ktory je nezdkonny alebo porusuje prava tretich stran.

Spréavanie na sieti: Ziadatel' musi dodrziavat’ vietky pravidld a smernice tykajlice sa spravania sa
na sieti, vratane dodrziavania zdkonov o kybernetickej bezpe¢nosti a etiky, zabranit’ Sireniu
skodlivého softvéru, spamu, phishingu alebo inych neziaducich aktivit.

Platba za poskytované sluzby: Ziadatel’ je povinny platit’ poplatky za poskytované sluzby v stilade
s dohodnutymi podmienkami a platobnymi terminmi.



Clanok V
Infrastruktura a softvérové vybavenie

Prevadzkovatel’ poskytuje nasledujice softvérové vybavenie pre prevadzkovanie web serverov

a sluzieb:

a) Operacny systém: Ubuntu Linux, resp. Debian kompatibilny,

b) Webovy server: Apache + PHP,

c) Databazovy systém: MySQL/MariaDB s nadstavbou phpMyAdmin.

Prevadzkovatel zabezpecCuje virtualiza¢nu infrastruktiru pre poskytovanie webovych sluzieb

a virtudlnych serverov, ktora je redundantna (zdvojené napéjanie serverov, prepinacov a diskovych

poli s diskami nakonfigurovanymi v systéme RAID 5 alebo 6), s nasledujicimi parametrami:

a) Servery: Serverova infrastruktira na baze x86 (Intel CPU) ,

b) Diskové ulozisko: Diskové polia pripojené k serverom prostrednictvom SAN (FC, iSCSI),

c) Siete: Pripajanie serverov s rychlostou 1Gbps s neobmedzenou kapacitou prenosom dat.

Komunika¢né kanaly

a) E-mailova komunikacia: Ziadatel moze zasielat otazky, problémy alebo poziadavky tykajiice
sa poskytovanych sluzieb,

b) Teleféonna podpora: Prevadzkovatel’ ma k dispozicii telefonne &islo, na ktoré moze ziadatel
volat’ a riesit’ svoje otazky ohl'adom poskytovanych sluzieb a infrastruktury,

c) Ticketovy systém: Prevadzkovatel mdze poskytnut systém, ktory umoziiuje sledovat’
a spravovat’ vSetku komunikaciu medzi prevadzkovatel'om a Ziadatel'om.

Clanok VI
Webhosting a webové sluzby

Z dovodu bezpecnostnych opatreni pri aktualizacii aplikacii na webovom serveri, je potrebné
dodrziavat’” kompatibilitu vsetkych instalovanych webovych aplikacii a modulov (OS Linux,
Apache, PHP, MySQL).

Ziadatel', ktory chce webovu stranku prevadzkovat' na centralnych webovych serveroch, musi
deklarovat’ kompatibilitu podl'a bodu vyssie.

V pripade, Ze aplikdcia nie je kompatibilna s centrdlnym systémom, spravca systému upozorni
ziadatel'a na nekompatibilitu a poziada ho, aby zabezpecil jej uUpravu/update. Ak neddjde
k naprave, moze spravca systému webovu aplikaciu/doménu vypnut’.

Ziadatel webovej sluzby, ktora nie je kompatibilna s centralnym systémom, méZe poZiadat
o vytvorenie vlastného webového servera, musi vsak :

a) zabezpeclit bezpe¢nost’ servera,

b) riesit’ problémy,

c) reagovat na vyzvy o opravu.

Za obsah stranok uloZenych na serveroch prevadzkovatel'a zodpoveda Ziadatel’.

V pripade zistenie bezpe¢nostnych problémov, moze prevadzkovatel tento virtualny server odpojit
od internetu, pokial’ ned6jde k naprave.

Ziadatel' by mal pisomne poverit’ minimalne jedného zamestnanca, ktory bude zodpovedny za
spravu stranok a komunikéciu s prevadzkovatel'om. Je dolezité zabezpecit', aby sa tieto poverenia
a zmeny v komunikécii dokumentovali a boli k dispozicii pre obe zicastnené strany pre potreby
overenia a evidencie.
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Clanok VII
Virtualne servery

Pre potreby organizacii je mozné zriadit’ virtualny server, ktory umoziuje prevadzkovat’ webové
aplikécie, spravovat’ data a poskytovat iné sluzby prostrednictvom siete.
Ziadatel’ pred zriadenim virtudlneho servera musi uviest’ (formulér v prilohe ¢.1):

a)
b)
¢)
d)
e)
f)

ucel zriadenia virtualneho serveru,

parametre systému (vCPU, RAM, disk),

typ operac¢ného systému,

zoznam prevadzkovanych sluzieb/portov, ktoré budu dostupné z internetu,
nazov organizacie, pre ktoru je systém vytvarany,

kontaktnt osobu.

Prevadzkovatel’ zabezpeci:

a)
b)
c)
d)
e)

pripojenie virtuadlneho servera do Internetu (pridelenie IP adresy),

prvotnu inStaldciu opera¢ného systému,

nastavenie zakladného zabezpecéenia systému,

technickt podporu Ziadatel'ovi v pripade otazok tykajucich sa virtualneho servera,
monitorovanie virtudlneho servera a informovanie Ziadatel'a v pripade problémov.

Clanok VIII
Zavereéné ustanovenia

Navrh smernice bol prerokovany na zasadnuti Komisie SAV pre informa¢né a komunika¢né
technologie dna 12. 04. 2024 a schvéleny na zasadnuti Predsednictva SAV dna 13. 06. 2024.
Smernica nadobuda platnost’ diiom podpisu predsedom SAV a u¢innost’ diiom nasledujucim po
dni jej zverejnenia na webovom sidle SAV.

prof. RNDr. Pavol Sajgalik, DrSc.
predseda Slovenskej akadémie vied



Priloha ¢. 1 - Formular pre Ziadatel’a virtualneho servera
Prosim, vypliite formular so vSetkymi potrebnymi informaciami o vasich poziadavkach na virtualny server

Udaje o Ziadatel'ovi
Meno a priezvisko:

Pozadované parametre virtualneho servera
Operaény systém:

Procesor (pocet jadier):

Pamit RAM (GB):

Ulozisko (GB):

Siete (pocet sietovych kariet):

Iné poziadavky na hardvér (voliteI'né):

Predpokladané prevadzkované/instalované sluzby
[ ] Webovy server

[] Databazovy server

] Aplika&ny server

[_] Emailovy server

[] FTP server

[[] Iné (uved'te):

PoZadovana doba platnosti Ziadosti:
Beriem na vedomie, Ze spracovanie osobnych tudajov v rozsahu Meno, Priezvisko, Pracovisko, kontaktna

adresa, mailova adresa a telefon, za i€elom vytvorenia virtualneho serveru v CSCSAV -VS SAV, je na zaklade
opravneného zaujmu v zmysle platnej legislativy SR. Suhlasim so spracovanim osobnych tGdajov.

podpis ziadatel’a

Vyhlasujem, Ze som oboznameny(-d) s Pravidlami pouzivania a prevadzky pocitacovej siete SAV
a so Smernicou o poskytovani webovych sluzieb a virtualnych serverov v SAV, beriem ich na vedomie
a zavdazujem sa ich dodrziavat’.

meno a priezvisko datum podpis



Priloha ¢. 2 - Formular pre ziadatel’a webovej sluzby
Prosim, vypliite formular so vSetkymi potrebnymi informéaciami o vasich poziadavkach
na webovy priestor

Udaje o Ziadatelovi
Meno a priezvisko:

Typ webovej stranky
Domovska stranka organizacie
[] Stranka pre komisiu
(] Stranka pre vedecké podujatie
[ ] Osobna stranka zamestnanca (len na doméne sav.sk)
[] Iné (uved'te):

Néazov domény (vypliite jednu z moznosti)

a) sav.sk
b) sk (registraciu domény zabezpecuje VS SAV za poplatok)
[] MySQL databaza

Pozadovana doba platnosti ziadosti:

Beriem na vedomie, Ze spracovanie osobnych tdajov v rozsahu Meno, Priezvisko, Pracovisko, kontaktna
adresa, mailova adresa a telefon, za u€elom vytvorenia webového priestoru v CSC SAV — VS SAV, je na
zéklade opravneného zaujmu v zmysle platnej legislativy SR. Stuihlasim so spracovanim osobnych tdajov.

podpis ziadatel’a

Vyhlasujem, Ze som oboznameny(-d) s Pravidlami pouzivania a prevadzky pocitacovej siete SAV
a so Smernicou o poskytovani webovych sluzieb a virtualnych serverov v SAV, beriem ich na vedomie
a zavdzujem sa ich dodrziavat’.

meno a priezvisko datum podpis





